1. Identificacion del curso

Programa de estudios por competencias
Seguridad

Programa educativo:

Licenciatura en Ingenieria en Computacion

Unidad de aprendizaje:
Seguridad

Departamento de adscripcion:

Estudios Organizacionales

Academia: Programa elaborado por: Modificado por: Fecha
Sistemas Digitales y de Informacion Mtra. Claudia Islas Torres Mtro. Horacio Gomez Rodriguez elaboracién/Modificacion:
Mtro. Daniel Arturo Rayas Villasante Julio 2015
Clave de la Horas teéricas: Horas practicas: Total de Horas: Créditos: Tipo de materia Area de Modalidad:
asignatura: formacion:
17037 51 17 68 8 Curso Basica Particular Mixta

Conocimientos previos:

Unidad de aprendizaje precedente:

Unidad de aprendizaje subsecuente:

Conocimientos en el manejo y funcionalidad de
los sistemas de informacion (Bases de datos,
Redes de computadoras, Sistemas operativos,
Lenguajes de programacion)

Redes y Bases de Datos

2. Presentacion

Esta asignatura aporta al perfil del Ingeniero en Computacion las capacidades de aplicar conocimientos cientificos y tecnoldgicos en la solucién de problemas en el area
informatica con un enfoque interdisciplinario; de seleccionar y utilizar de manera 6ptima técnicas y herramientas computacionales actuales y emergentes; y la aplicacion de

normas, marcos de referencia y estandares de calidad y seguridad vigentes en el ambito del desarrollo y gestidon de tecnologias y sistemas de informacion.

3. Competencia general (Unidad de competencia)

Implementara diferentes herramientas y técnicas de seguridad basados, en las caracteristicas propias que tiene Internet con el fin de mantener la integridad de la informacion

en sistemas de redes de computadoras.




4. Elementos de competencia

a. Identifica tipos y objetivos de la seguridad informatica, asi como técnicas aplicables a los sistemas.

Requisitos

Cognitivos: (Contenidos).

Procedimentales:

Actitudinales:

* Laimportancia de la informacién

* Definicion y tipos de seguridad en la
informacién

e Seguridad informatica

e Técnicas para la seguridad de los sistemas

*  Perfil profesional del administrador de la
seguridad informatica

e Elabora un resumen de cada uno de los temas
tratados

* Disefa en equipo una presentacion de Prezi o
Power Point

* Genera un mapa conceptual del elemento de
competencia

* Disponibilidad

*  Participacion

* Respeto a derechos de autor
e Trabajo en equipo

*  Exposicién en clase

Estrategias didacticas:

Recursos requeridos

Sesiones estimadas:

Exposicion por parte del docente
Exposicion por parte de los alumnos
Utilizar herramientas de aprendizaje

Laptop
Cafion
Plataformas de aprendizaje

4 sesiones de 2 horas cada una

Criterios de desempeiio:

Evidencias:

Producto esperado:

Participacion individual y grupal

Asistencia a sesiones presenciales

Entrega en tiempo y forma resimenes
Entrega en tiempo y forma mapa conceptual

Archivo electrénico de presentacién Power Point o Prezi
Resumenes en fisico
Organizador grafico en fisico

Resumen de temas
Apropiacioén de los conceptos




b. Describe la historia de los sistemas de cifrado y sus aplicaciones desde su invencién

Requisitos
Cognitivos: (Contenidos). Procedimentales: Actitudinales:
Conoce: * Relata por escrito la historia de la criptografia e Participacion
* Explica la diferencia entre los primeros *  Cumplimiento
*  Criptografia en la antigiiedad cifradores y los de la actualidad * Responsabilidad
e  Primeros cifradores * Elabora resumen de la relacién que existe + FEtica
*  Criptosistemas entre los cifradores y la estadistica del
* Crifradores actuales y estadistica del lenguaje lenguaje
* Politicas de seguridad
Estrategias didacticas: Recursos requeridos Sesiones estimadas:
Exposicion por parte del docente Laoto
Utilizacion de plataforma Moodle Ca%ér? 4 sesiones de 2 horas cada una
Criterios de desempeiio: Evidencias: Producto esperado:
Pa.rtlmpa.mon |nd.|V|duaI . Resumenes en fisico Comprension de la unidad
Asistencia a sesiones presenciales ; " X .
. Proyecto Firewall (Untangle) Funcionamiento del Firewall
Entrega en tiempo y forma resumen




c. Certificados y firmas digitales

Requisitos
Cognitivos: (Contenidos). Procedimentales: Actitudinales:
Conoce: * Explica por escrito la importancia de la e Participacion

* Distribucion de claves.

*  Certificados.

*  Componentes, de una PKI.

*  Arquitecturas PKI.

* Politicas y practicas de certificacion.

*  Gestion de una PKI.

* Estandares y protocolos de certificacion.

e Ejemplo de un protocolo de seguridad:

» HTTPS.

* SSL, TSL, SSH.

e Prueba con un generador de certificados
gratuito, libre y en linea.

certificacion de usuarios
* Elabora por escrito plan de auditoria de

sistemas

e Trabaja con diferentes protocolos de
certificacion y de seguridad

 Define certificados mediante  software

generador de certificados
* Elabora en equipo exposicién de un
especifico

tema

*  Cumplimiento
* Responsabilidad
+ FEtica

Estrategias didacticas:

Recursos requeridos

Sesiones estimadas:

Exposicion por parte del docente Laptop
Utilizacion de plataformas de aprendizaje Cafon 6 sesiones de 2 horas cada una
Dinamica en clase Software
Criterios de desempeiio: Evidencias: Producto esperado:
Documentos individuales de la importancia de la
Trabajo en equipo certificacion Comprension de la unidad

Participacion grupal
Asistencia a sesiones presenciales
Entrega en tiempo y forma de los trabajos

Documentos individuales del plan de auditoria
Protocolos

Aplicacién de certificados

Archivo electrénico de la exposicion

Desarrollo de certificados
Comprension de protocolos
Comprension de la importancia de la auditoria




d. Firewalls

Requisitos

Cognitivos: (Contenidos).

Procedimentales:

Actitudinales:

Conoce:

*  Qué es un cortafuego.
Usos de los cortafuegos
Redes privadas virtuales
Tipos de firewall

*  Arquitectura del firewall

*  Qué puede hacer un firewall

*  Qué no puede hacer un firewall

* Explica de manera escrita la definicion de
firewall

* Expone en equipo los tipos de firewalls

* Debate con sus compaferos sobre las
ventajas, configuracion, limitaciones y politicas
del firewall

* Participacion

*  Cumplimiento

* Responsabilidad
+ FEtica

Estrategias didacticas:

Recursos requeridos

Sesiones estimadas:

Exposicion por parte del docente
Utilizacion de plataformas de aprendizaje
Dinamica en clase sobre la funcion del firewall

Laptop
Cafién
Carteles referentes al firewall

8 sesiones de 2 horas cada una

Criterios de desempeiio:

Evidencias:

Producto esperado:

Trabajo en equipo

Participacion grupal

Asistencia a sesiones presenciales
Entrega en tiempo y forma de la exposicion

Documentos individuales
Archivo electrénico de la exposicion
Debate

Comprension de la unidad
Limitaciones y configuracion del firewall




e. Firewall untangle

Requisitos

Cognitivos: (Contenidos).

Procedimentales:

Actitudinales:

Conoce:
e Caracteristicas de Untangle
* Beneficios de Untangle
* Paquetes que se pueden utilizar en Untangle
* Instalacion del firewall
* Instalacién de paquetes

Debate en plenaria de los aspectos de
untangle como software gratuito

Define las principales ventajas de utilizar un
firewall gratuito contra uno licencia.

Explica en equipo sobre las caracteristicas y
funcién de cada una de los paquetes de
untangle

*  Participacion

*  Cumplimiento

* Responsabilidad
+ FEtica

Estrategias didacticas:

Recursos requeridos

Sesiones estimadas:

Exposicion por parte del docente
Utilizacion de plataformas de aprendizaje
Configuracion del firewall

Laptop
Cafién

Descargar www.untangle.com
Software de untangle gratuito

6 sesiones de 2 horas cada una

Criterios de desempeiio:

Evidencias:

Producto esperado:

Trabajo en equipo

Participacion grupal

Asistencia a sesiones presenciales

Entrega en tiempo y forma de la exposicion
Instalacion y configuracion del firewall (untangle)

Resumen de la plenaria

Documentos individuales

Explicar en clase cada los paquetes de untangle
Archivo electrénico

Proyecto en equipo del Firewall (Untangle)

Comprension de la unidad
Comprension de la importancia de un firewall
Instalar un firewall en alguna institucion




f. Vigilancia de los sistemas de informacion

Requisitos

Cognitivos: (Contenidos).

Procedimentales:

Actitudinales:

Conoce:

* Definicion de vigilancia

* Policia cibernética

* Anatomia de un ataque
* Identificacion de objetivos
* Reconocimiento inicial

e Técnicas de recopilacion de informacion y analisis forense

e Escaneos
* Identificacion y ataques a puertos
*  Software
e Identificaciéon de amenazas
e Estructuradas y No estructuradas.
* Externas e Internas
*  Seguridad informatica
* Creacion de una DMZ
e Hackers, Crackers (blackhats)
*  Sniffers, Phreakers
e Spammers, Piratas Informaticos
e Hackers
* John Draper “Capitan -Crunch”
e Vladimir Levin
e Kevin Poulson
e Kevin Mitnick

Define el concepto de vigilancia y los ataques a
la informacion

Explica el concepto de tipos de ataques
Software utilizado para monitorear una red
Tipos de usuarios de que se dedican a
encontrar puertos abiertos

Revisar la pelicula para identificar
vulnerabilidades de las redes

* Participacion

*  Cumplimiento

* Responsabilidad
+ FEtica

Estrategias didacticas:

Recursos requeridos

Sesiones estimadas:

Exposicion por parte del docente
Utilizacion de plataformas de aprendizaje
Comentar la pelicula en clase

Laptop
Cafién

Pelicula de Kevin Mitnick

7 sesiones de 2 horas cada una

Criterios de desempeiio:

Evidencias:

Producto esperado:

Trabajo en equipo

Participacion grupal

Asistencia a sesiones presenciales
Entrega en tiempo y forma de la exposicion

Reporte de la pelicula
Ejemplificar los tipos de ataque en clase

La finalidad de vigilar una red.




5. Evaluacién y acreditacion

Area de conocimiento:

a) Examen departamental

b) Evaluaciones parciales

c) Actividades de investigacion
Area de habilidades y destrezas:

a) Resolucién de casos practicos
Area de actitud:

a) Participacién
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7. Perfil docente

El docente que imparta esta asignatura debera ser un especialista en el area de las ciencias computacionales (ingeniero en computacion o licenciado en informatica) con
conocimientos en la administracién de redes de computadoras, seguridad de la informacion y auditoria de sistemas informaticos.

El docente de esta materia deberd ser un profesionista con formacion en las areas de la computacién, comunicaciones o informatica; capaz de motivar a la investigacion y
creacion de conocimiento, con habilidades para transmitir sus conocimientos y ensefiar de forma interactiva propiciando en los alumnos el autoaprendizaje.
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