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VI. OBJETIVO GENERAL
1.- Obtiene los conocimientos y habilidades necesarios para realiz ir las
sistemas operativos. §
2.- Opera, a nivel administrador, dos de los sistemas operati

> un administrador de

OBJETIVOS PARTICULARES:
1.1. Diferencia las funciones de los sistemas ope
1.2. Diferencia los sistemas operativos perso
2.1. Identifica los diferentes tipos de red
cliente/servidor, etc.).
2.2. Distingue las funciones de las capas &
2.3. Identifica las estructuras y aplicaciﬁ
3.1. ldentifica los component
3.2. Diferencia los conceptos
3.3.
4.1.
4.2.
5.1

5.2.

5.3. arios pueden compartir e imprimir archivos en un sistema operativo de red.
5.4. Identifi difer&;u:ia los conceptos y acceso a una red Internet, intranet y extranet.

6. encia las caracteristicas de los sistemas operativos de red.

7.1. la instalacién de un sistema operativo de red
7.2.
8.1. Aag:ninistra el sistema operativ

9.1. Identifica y realiza la instalacion de Linux
9.2. Configura y administra X Server

10.1. Administra el sistema operativo Linux .
11.1. Realiza tareas avanzadas correspondientes a un administrador de sistema opéfa :
12.1. Instala, configura y resuelve problemas de hardware en Linux COLEGIO DEPARTAMENTAL DE
13.1. Identifica y resuelve los problemas mas comunes relativos a los sisterfiasiopenativosodesed. 4
14.1. Identifica los términos esenciales de seguridad en red y sistemas oPEFRNASION ¥ LA COMUNICACION
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14.2. Aplica, a nivel administrador, las medidas necesarias basicas, para la proteccién y actualizacién de un
sistema operativo de red

VIl. CONTENIDO TEMATICO

Presentacion del Curso:
En este curso se examina los componentes de los sistemas operativos, como lo son las versiones mas actuales de
Windows, Linux y 2008 Server, asi como el manejo de usuarios, politicas de seguridad, |nstalacmn y manejo de
impresoras.
El curso esta dividido en 14 médulos. L -
Moadulo 1: Fundamentos de Sistemas Operativos
Objetivos: 1.- Diferencia las funciones de los sistemas operativos personales y Ios%ﬂel red "

2.- Diferencia los sistemas operativos personales y de red mas | ulareiwe existen en la

actualidad

1.1 Conceptos Basicos sobre Sistemas Operativos

1.1.1 Descripcién General de los Sistemas Operativos de §_C % Bt
1.1.2 Llas PCsy las redes informaticas ! 2,53
1.1.3 El kernel g@

1.1.4 Lainterfaz del usuario
1.1.5 El sistema de archivos
1.1.6 Sistemas operativos de escritorio cor

1.2 Microsoft Windows
1.2.1 MS-DOS
1.2.2 Microsoft Windows 3.1
1.2.3 Windows 9x ~ 1 o
1.2.4 Windows NT, Wmdows%oo V%mdows XP, Windows 7, Windows 8.1
1.2.5 GUIde Windows™ -

1.2.6 Cllide Wlndgws
1.2.7 Panel de Gontrol d

1.3 Unixy Linux!ﬁ*:"' Escritorio
1.3.1 Origenes de Unix
%;a,z [)‘__.)Inge.nes #e L‘mux UNIVERSIDAD DE GUADALAJARA
13.3 GUkkinux/Unix Centro Universitorio de ka Costa
134" Origenes de UNIX
1.3.5 Origenes de UNIX

1.4 Descripcién General de los Sistemas Operativos de Red
1.4.1 Sistemas operativas de red comunes

1.4.2 Comparacion entre los NOS Windows y Linux COLEGIO DEPARTAMENTAL DE
) : CIENCIAS Y TECNOLOGIAS DE LA
1.4.3 El modelo cliente-servidor INFORMACION Y LA COMUNICACION

1.4.4 Evaluacidn de los recursos y requisitos de los clientes
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Madulo 2: Introduccion al Networking

Objetivos:

1. Identifica los diferentes tipos de red que existen en la actualidad (WAN, LAN, Punto a Punto,
cliente/servidor, etc.)

2.-. Distingue las funciones de las capas del modelo OSI

3.-. identifica las estructuras y aplicacién de los protocolos de red

2.1 Beneficios del Networking ' y :
2.1.1 Servicios de archivos, impresion y aplicacion
2.1.2 Servicios de correo
2.1.3 Directorios y servicios de nombre _ L
2.1.4 Llalinternet B %
2.1.5 Administracién de red '

2.2 Tipos de Redes
2.2.1 Descripcion general -
2.2.2 Redes de Area Local (LANs) :
2.2.3 Redes de Area Amplia (WANSs)
2.2.4 Redes peer-to-peer "
2.2.5 Redes cliente/servidor

2.3 Protocolos de Networking
2.3.1 Suite de Protocolos
2.3.2 TCP/IP

: T;?%{
@biertos

2.4 Arquitecturas LAN
2.4.1 Ethernet
2.4.2 DSL pr
243 Cablemoédems!

Moadulo 3: Componenl;es ff&aos de unared
Objetwos

.- identifica los c%pouentes de una red.
2 Diferencia,los con&gtos y elementos entre una red fisica y una légica UNIVERSIDAD DE (’Z:D';“Cﬂsz’\
3.- Comprende céimio funcionan y se comunican las redes a través de sus element?:ns"o e

31 Configuracién de una Tarjeta de Interfaz de Red
3.11 ¢Qué es una NIC?

3.1.2 Configuracion de la direccién IP

3.13 Servidores DHCP N COLEGIO DEPARTAMENTAL DE
314 Sistema de Nombres de Dominio CIENCIAS Y TECNOLOGIAS DE LA
3.15 Gateway por defecto INFORMACION Y LA COMUNICACICN

32 Topologias

Avenida Universidad 203 Delegacion Ixtapa C.P. 48280
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3.21 La topologia de red
3.2.2 Topologia fisica versus topologia logica
3.2.3 Identificacién de Topologias de Red

33 Tipos de Medios
3.3.1 Medios de Networking
3.3.2 Cable de par trenzado
3.3.3 Cable de fibra dptica
334 Inalambricos

34 Dispositivos
34.1 Hubs y repetidores
3.4.2 Bridges y switches
343 Routers

Modulo 4: Networking de TCP/IP
Objetivos
.- Identifica y diferencia las funciones de las capas de TCP/IP
.- Identifica y diferencia las funciones de los protocolos que conforman TCP! P

Descripcion general del modulo

4.1 Historia de TCP/IP

411 Origenes y crecimiento de TCP/P

412 El modelo de red TCP/IP '

4,13 TCP/IP y los sistemas opm@v&@g ;a"d'
42  Direccionamiento IP { ™

421 DireccionamientaIPvah,

42.2 Descripcion general del direccionamiento IPv4

423 Direccione$ Clase A

4.2.4 Direcciones Clase B

425 Dlrel;mones@me c

4.2.6 @eccﬁenes ClasesDyYE

427 La c%@sns de las direcciones IPv4

4238 Subnﬂttmg

UNIVERSIDAD DE GULADAI AJARA

43  Reso

de Nombres Centro Universitorio de o Costa
431 .Descripcién general de la resoluciéon de nombres \
4-.%;3- Nombres de host y tablas de hosts
433 El sistema de nombres de dominio
434 Servicios de nombre y el NOS
435 WINS COLEGIO DEPARTAMENTAL DE
'ENCMS Y TECNOLOG!AS nF | 4
44 Protocolos TCP/IP INFORMACION ¥ A £ OMUNIC 41108
44.1 Descripcion general de los protocolos TCP/IP
442 Protocolo de Resolucion de Direcciones (ARP)

Avenida Universidad 203 Delegacién Ixtapa C.P. 48280
Puerto Vallarta, Jalisco. México. Tels. [52] (322) 22 6 22 30, Ext. 66230
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443 Internet Control Message Protocol (ICMP)
444 Protocolo de Control de Transmisién (TCP)
445 Protocolo de Datagrama del Usuario (UDP)
446 Servicios DHCP

447 Protocolo de Transporte de Hipertexto (HTTP)
448 Protocolo de Transferencia de Archivos (FTP)
449 Telnet

4.4.10 SMTP
4411 POP3
4.4.12 IMAP

Modulo 5: Descripcion general de los servicios de red f
Objetivos:

1.- Identifica nivel general el funcionamiento de los sistemas operativosde.red
2.- Diferencia a los directorios de servicios mas comunes en la actualidad

3.- Reconoce como los usuarios pueden compartir e imprimir archi un snsﬁma operativo de red
4.- Identifica y diferencia los conceptos y acceso a una red Inte_sé? t%%y e:ﬁranet

Descripcién general del mddulo

5.1 Servicios de Red
511 Introduccidn a servicios de re

5.2 Administracion Remota y Servicios de Accé‘s;o
521 ¢Qué es el acceso remotody, iy’ '

5.2.2 Teleconmutacién

523 Usuarios movues e B

5.2.4 Servicios de em!ﬁacmn d% terminal

5.2.5 Servicios Telnet, N

5.2.6 Configuragion d&acceso remoto para un cliente i

5.2.7 Contrdl'de lps derechos del acceso remoto ]

5.2.8 Administraciéri'r'emota a un sistema Linux \

B @ UNIVERSIDAD DE GLADAI AJARA
53  Serviciogde Dirégtorio Centro Universitorio de ko Costo
a0 .3.1 ¢Qué es un servicio de directorio? = -3_%—

35 dares del servicio de directorio

5.313 Active Directory ST’ i
53.4 Servicio de Informacién de Red (NIS) '- J
COLEGID DEPARTAMENTAL DE
54 Otros Servicios de los NOS CIENCIAS Y TECNOLOGIAS DE LA

INFORMACION ¥ LA COMUNIC AT
54.1 Correo .

5.4.2 Impresion

543 Archivos compartidos o
544 FTP (Transferencia de Archivos)

54,5 Servicios web

Avenida Universidad 203 Delegacion Ixtapa C P. 48280
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5.4.6 Intranet

54.7 Extranet

5.4.8 Tareas automatizadas con servicios de scripts
5.49 Servicio de Nombre de Dominio (DNS)

5.4.10 DHCP

5.4.11 Dominios

Mddulo 6: Introduccion a los sistemas operativos de red
Objetivo:
1.- Identifica y diferencia las caracteristicas de los sistemas operativos de red

Descripcion general del médulo b

6.1  Caracteristicas de un Sistema Operativo de Red 63\%?,:5_%
6.1.1 Descripcion general de las caracteristicas de los NOS -, ' -%%go’
6.1.2 Diferencias entre las PCs y un NOS k :
6.1.3 Sistemas multiusuario, multitarea y multiprocesadw-"' !
6.1.4 Hardware de servidor para un NOS
6.1.5 Eleccién de un NOS
6.1.6 Tipos de NOSs

6.2  Windows
6.2.1 Terminologia Windows '. B J
6.2.2 Windows NT 4.0 \ @
6.2.3 Sistemas Operativos Windows Wﬁ),wmdows 8.1
6.2.4 Sistema Operativo Windows 200 ver '

6.3  Linux % .I
6.3.1 Historia de Linux ;
6.3.2 {Quées UNIX? /7 i, %
6.3.3 Sistema Opesativo Linux .,
6.3.4 Clientes L@yx < \

6.4 Determinaﬁén-’ag los Requisitos de Software para un NOS Linux ngWERSIDAD DE GLADAIAJARA
] .’ | : | |
ftware y programas de |a estacion de trabajo enho Universitario de lo Costa

6.4.4 Verificacion de la compatibilidad del software

COLEGIO DEPARTAMENTAL DE

Médulo 7: Instalacion CIENCIAS Y TECNOLOGIAS DE | 4
INFORMACION ¥ L& CotdtNIe Arinn

Objetivos:
1.- Identifica y realiza la instalacion de un sistema operativo de red
2.- Resuelve problemas derivados de la instalacion o

Avenida Universidad 203 Delegacion Ixtapa C.P. 48280
Puerto Vallarta, Jalisco. México. Tels. [52] (322) 22 6 22 30, Ext. 66230
www.cuc.udg.mx
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Descripcion general del médulo

7.1 Preparacion para la instalacion
7.1.1 Instalacién de un NOS
7.1.2 Planificacion del sistema
7.1.3 Planificacién para la instalacién del hardware
7.1.4 Componentes de hardware del servidor
7.1.5 Requisitos de hardware
7.1.6 Creacion de un inventario de hardware O
7.1.7 Identificacién del hardware utilizando el Administrador de Dispositivos h
7.1.8 Verificacion de listas de compatibilidad de hardware :E
7.1.9 Verificacién de la red 3"";," L T

7.2 El Proceso de Instalacién

7.2.1 Medios de instalacion

7.2.2 Configuracion del BIOS N

7.2.3 El programa de instalacion o .
7.2.4 Particiones del disco {
7.2.5 Particionamiento de un disco

7.2.6 Archivos de intercambio Fy

7.2.7 Formateo del disco .
7.2.8 Creacion de cuentas admmnstratwa,%ncnales
7.2.9 Completando la instalacion '

7.3 El Proceso de Arranque
7.3.1 Los pasos del proceso de arranq )
7.3.2 Archivos bésicos requeridos |
eq 353?%%%‘ \’%
7.3.3 Interaccién con ef BIQS!
7.3.4 Pasos detallados del pr ]

7.3.5 Proceso de arraﬁﬁﬁ% Lil

7.4 Resolucién de Prgb%e e Ja Instalacion del NOS
741 Incapacnda&&e arrancar desde el medio de instalacion UNIVERSIDAD DE GUADAIAJARA
7.4.2 Pra!ﬁem‘a‘s durdhite el proceso de instalacion Centro Universitario de la Costa
7.4.3 Proﬁemas ﬁost instalacion

18
_!h_,_

Modulo W"Wmdows 2000 Professional

Descripcién general del médulo COLEGIO DEPARTAMENTAL DE
Objetivo: ; CIENCIAS Y TECNOLOGIAS DE LA

1.- Administra el sistema operativo Windows INFORMACION Y LA COMUNICACION

8.1 Instalacién
8.1.1 Instalacion de Windows 8y 7
8.1.2 Instalacion de opciones adicionales del OS

8.2 Interfaz Administrador/Usuario
Avenida Universidad 203 Delegacion Ixtapa C.P. 48280 ~
Puerto Vallaria, Jalisco. México. Tels. [52] (322) 22 6 22 30, Ext. 66230
www.cuc.udg.mx
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8.2.1 Procedimientos de inicio de sesiéon

8.2.2 Interfaz gréfica del usuario (GUI) de Windows
8.2.3 Interfaz de Linea de Comandos (CLI) de Windows
8.2.4 Navegacion con el Explorador de Windows

8.3  Cuentas de Usuarios
8.3.1 Agregado de usuarios
8.3.2 Administracién de cuentas de usuarios : .
8.3.3 Funciones y Permisos de la Cuenta Administrador -

8.4  Administracién del Sistema de Archivos
8.4.1 Crear y compartir carpetas @
8.4.2 Creacion de grupos y agregado de usuarios i
8.4.3 Contrasefias y permisos b N

8.5 Servicios
8.5.1 Protocolo de Transferencia de Hipertexto (HTTP) _
8.5.2 Protocolo de Transferencia de Archivos (FTP) R W/
8.5.3 Telnet
8.5.4 Detencion e Inicio de Servicios en Windows
8.5.5 Relacion servidor/cliente de e-mail -
8.5.6 Impresidon en Windows 3 i
8.5.7 Scripts ‘

Ob]etwos o
1.- Conocer y realizar la instalacién M%x *zzwf
2.- Configurar y administrar Ser\f&_'

Descripcion general del mo‘ded .

9.1 Tareas Pre-Instalacién %&&
9.1.1 El método dearranque
9.1.2 Medios dejinstalacion
.9 .1.3 Selecgion d’é los parametros apropiados para la instalacién UNIVERSIDAD DE GUADALAJARA
% Creaaén del sistema de archivos Linux Centro Universitorio de ka Costa
9.1.5 Seleceion de'fos paquetes a instalar
9.16 Multimedia Linux

9.2 Instalacion y Configuracion de Linux
9.2.1 Requisitos de hardware para Linux

- . . COLEGIO DEPARTAMENTAL DE
9.2.2 Inicio de la instalacién CIENCIAS Y TECNOLOG!AS DE LA
9.2.3 Configuracidn de seguridad apropiada INFORMACION Y LA COMUNIC ACION
9.2.4 Configuracion de red (7

9.2.5 Otras configuraciones

Avenida Universidad 203 Delegacion Ixtapa C.P. 48280
Puerto Vallarta, Jalisco. México. Tels. [52] (322) 22 6 22 30, Ext. 662
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9.3 XServer
9.3.1 Chipset de la placa de video
9.3.2 Opciones del server
9.3.3 Configuracién de server
9.3.4 Configuraciones de hardware

9.4 Configuracion y Tareas Post-Instalacion
9.4.1 Post-instalacidn de aplicaciones y programas
9.4.2 Creacion de archivadores y cambios basicos para makefiles
9.4.3 Instalacion y reconfiguracion del cargador de arranque
9.4.4 Problemas del kernel
9.4.5 Variables del entorno

Modulo 10: Administracion de Linux
Objetivo:
1.- Administrar el sistema operativo Linux

Descripcidn general del modulo

&

10.1 Administracién de la Interfaz del Usuario
10.1.1 Procedimientos de inicio de sesién
10.1.2 Interfaz GUI W '
10.1.3 Interfaz CLI .
10.1.4 Los shells de Linux ,

10.1.5 Editor VI - ? ,

10.2 Cuentas de Usuario y Cuentas éb Grupé
10.2.1 Cuentas de uswarlo y gﬁ@m un entorno Linux
10.2.2 Agregado y Ellmlnacmn de Cuentas de Usuario
10.2.3 Administra¢ion'de cuefitas de usuario
10.2.4 Creacion d_e_}grupos y agregado de usuarios a grupos

103 Sistema de Arehivos y Administraciéon de Servicios
10.3.1'Crear y compartir directorios
103 2Uso de find y grep
: ;:.\\_@10 3.3 Contrasefas Y permisos
_10.3:4Montaje y administracién de sistemas de archivos
1 10.3.5 Archivos de configuracion del sistema de archivos
-10.3.6 Administracion de niveles de ejecucion

UNIVERSIDAD nF GUADA, VR
Centro Universitone qe la Costo

10.3.7 Documentacion de la configuracion de un sistema Linux

10.4 Daemons C?E?}(S:‘iOV““;:'- 1)
10.4.1 Introduccién a los daemons Linux INFORMAL O v M\C""vi'iﬁli.-i:’,'r_:-u
10.4.2 Inicio, detencién y reinicio de daemons
104.3 HTTP ¢
104.4 FTP

Avenida Universidad 203 Delegacion Ixtapa C.P. 48280
Puerto Vallarta, Jalisco. México. Tels. [52] (322) 22 6 22 30, Ext. 66230
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10.4.5 Telnet

10.4.6 Protocolo Bloque de Mensaje de Servidor (SMB})
10.4.7 NFS (Sistema de Archivos de Red)

10.4.8 Cliente de Correo

10.4.9 Impresion en un entorno Linux

10.4.10 Scripts

Médulo 11: Administracién del NOS avanzada

Objetivo: :

1.- Realizar tareas avanzadas correspondientes a un administrador de sistema operativo de
red

Descripcién general del médulo

11.1  Backups
11.1.1 Descripcion general de los métodos de backup

11.2  Mapeo de Unidades —
11.2.1 ¢Qué es el mapeo de unidades? f %
11.2.2 Mapeo de unidades en redes Windows . )
11.2.3 Mapeo de unidades en redes Linux v 4

11.3  Administracidn de Particiones y Procesos, _“")"E"E'fgé)’%}s:__._
11.3.1 Uso de fdisk, mkfs, y fsck e ]
11.3.2 Administracion de procesos del sis
11.3.3 Descargas del Nucleo
11.3.4 Asignacién de permisos pa

m%ﬁ%ﬁte trabajos Cron

114  Monitoreo de Recursos ..« [
11.4.1 Administracién d@ﬁlsco
11.4.2 Usode lamemesia
11.4.3 Usodela CRU
11.4.4 Revisién'de WUOS diarios
11.4.5 Verificaeién del uso de los recursos en Windows 7 y Windows 8.1

11.4.6 cacion del uso de recursos en Linux

UNIVERSIDAD DE GUADAI AJARA

11.5 Analms y %gﬂnfzacmn del Desempefio de la Red Centro Universitario de la Costa

<

1%«.%@ Conceptos clave en el analisis y optimizacion del desempefio de la red
us 2 Cuello de botella

1,1.5.3 Lineas basicas

11.5.4 Determinacion de la velocidad de conexion a Internet

11.5.5 Software de monitoreo de la red COLEGIO DEPARTAMENTAL DE
11.5.6 Software para la administracion de la red |N$|5:ﬁ':gl(§t1 Echhzoégﬁlst.cD:cL,SN
11.5.7 Software de administracién para redes de tamafio pequefio y mediano

11.5.8 Proveedor del Servicio de Administraciéon {(MSP)

11.5.9 Conceptos y componentes de SNMP

11.5.10 Estructura y funciones de SNMP

Avenida Universidad 203 Delegacion Ixtapa C.P. 48280
Pucrto Vallarta, Jalisco. México. Tels. [52] (322) 22 6 22 30, Ext. 66230
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Médulo 12: Instalacion y mantenimiento del hardware en Linux
Objetivo: Instalar, configurar y resolver problemas de hardware en Linux

Descripcion general del moédulo

12.1 Términos, Conceptos y Componentes de Hardware
12.1.1 Descripcion general de los componentes de hardware
12.1.2 Unidad Central de Procesamiento (CPU)
12.1.3 Hardware de video
12.1.4 Hardware y componentes miscelaneos
12.1.5 Dispositivos de monitoreo de hardware

12.2  Instalacion, Configuracion y Mantenimiento del Hardware
12.2.1 Localizacion de controladores de hardware para Linux
12.2.2 Configuracién del hardware en un sistema Linux
12.2.3 Médulos del Kernel Linux

12.3  Verificacion y Confirmacién de la Configuracién del Hardware i
12.3.1 Cables de alimentacion
12.3.2 Configuraciones IRQ, DMA, e I/O
12.3.3 Dispositivos EIDE
12.3.4 Dispositivos SCSI
12.3.5 Configuraciones del BIOS
12.3.6 Diagnostico y resolucion de problémas d‘e_;;ps dispositivos
12.3.7 Dispositivos periféricos
12.3.8 Hardware del sistema central o _

12.4  Laptop y Dispositivos Mé\&&e;g
12.4.1 Administracion de rﬁﬂimer’éacién
12.4.2 Dispositivos dé plagas PC

Médulo 13: Deteccién de'problemas en el sistema operativo
Objetivo: Conocery resglver los problemas mas comunes relativos a los sistemas operativos de re

Descripcion generalidel.médulo
o UNIVERSIDAD DE GUADAIAJARA

13.1 . Igentificacion ¥ Localizacion de Sintomas y Problemas Centro Unwersitario de ka Costa
13.1.1 Problemas de Hardware
13.1.2 Problemas del Kernel
13.1.3 Software de aplicaciones
13.1.4 Configuracion
13.1.5 Error del usuario COLEG!IO DEPARTAMENTAL DE
13.1.6 Uso de utilidades del sistema y uso de herramientas de estado gé'%f% ictrioégﬁ:fri(?:cﬁgn
13.1.7 Programas y procesos que no responden
13.1.8 Cuando iniciar, detener o reiniciar un proceso
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13.1.9 Solucién de problemas persistentes

13.1.10 Examen de los archivos log

13.1.11 El comando dmesg

13.1.12 Deteccién de problemas basandose en el feedback del usuario

13.2 Errores de Arranque de LILO
13.2.1 Cédigos de error
13.2.2 Arranque de un sistema Linux sin LILO
13.2.3 Sistema de arranque de emergencia
13.2.4 Uso de un disco de arranque de emergencia en Linux

133 Reconocimiento de Errores Comunes
13.3.1 Diversas razones para los problemas de dependencia de los pag
13.3.2 Soluciones a problemas de dependencia de paquetes
13.3.3 Errores de backup y restauracion
13.3.4 Fallos de aplicaciones en servidores Linux

it
-
1

F

13.4 Deteccion y Resolucion de Problemas de Red
13.4.1 Pérdida de conectividad
13.4.2 Error del operador
13.4.3 Uso de utilidades TCP/IP
13.4.4 Directrices para resolver proble
13.4.5 Herramientas de diagnéstico de

Modulo 14: Seguridad de red
Objetivos: Conocer los términos esenual& d

Aplicar, a nivel administrador, las m
de un sistema operativo de red W

Descripcion general del modulo

14.1 Desarrollo de una.Politica de Seguridad de Red
14.1.1 AccéSoa lasnecesidades de seguridad

14.1.2 itica‘éf% uso aceptable
%:14.1.3 Est dares de nombre de usuario y contrasefia UNveggp,
". 141, wEstdnd:
%1 5 Recursos de seguridad online

F Guap,
y . ent ADA
de proteccién contra virus "0 Universitario, ge Iolc/‘:/:m
sta

14.2 Arf?éhazas a la Seguridad de la Red
14.2.1 Descripcidn general: seguridad interna/externa
14.2.2 Vulnerabilidades de seguridad dentro de los servicios Linux
14.2.3 Amenazas externas
14.2.4 Denegacion del Servicio {DoS)
14.2.5 Denegacion del Servicio Distribuida (DDoS)
14.2.6 Explotaciones bien conocidas
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14.2.7 Amenazas Internas

14.3  Implementacién de Medidas de Seguridad
14.3.1 Cifrado, auditoria y autenticaciéon de archivos
14.3.2 Sistemas de Deteccién de Intrusiones
14.3.3 Seguridad IP
14.3.4 Secure Sockets Layer (SSL)
14.3.5 Seguridad en e-mails
14.3.6 Cifrado de clave publica/privada

14.4 Aplicacién de Patches y Actualizaciones
14.4.1 Busqueda de patches y actualizaciones
14.4.2 Seleccion de patches y actualizaciones i
14.4.3 Aplicacion de patches y actualizaciones g

145 Firewalls
14.5.1 Introduccion a los firewalls y proxies .
14.5.2 Filtrado de paquetes { %
14.5.3 Ubicacién del firewall ' |
14.5.4 Soluciones de firewall comunes v,
14.5.5 Uso de un NOS como firewall ’

& e
VIIl. MODALIDAD DEL PROCESO DE ENSENANZA-APRENDIZAJE.
Este programa sera impartido en una modalidad presencial apoyado de tecnologia.
En las sesiones del curso se trabajaran tomaqq_p enicuentalas siguientes técnicas de aprendizaje:
a) Lecturas profundas de cada uno deffos ﬁpitfﬁ“&% de aprendizaje
b) Actividadesy dindmica para el fgrtéiedmiiﬂto de la adquisicion del conocimiento.
c) Exposicién del contenido:"tenﬁtféﬁ@n las’sesiones presenciales.
d) Evaluaciones contintas por €ada capitulo de aprendizaje.
e) Practicas en individualy miab’&!”a_ti_vas que permitan al estudiante desempefiar sus habilidades

El curso esta estructurado'en'un total de 14 Médulos de aprendizaje, de las cuales en cada una de ellos se
aplicara una lectura previa, una actividad (tareas/laboratorios) y evaluaciones diagndsticas. ;
Los recursos didgggicos q*h'g se utilizardn en el curso para su éptima imparticion son: a) aula de clases con capacidad
para 20 alumnos; b’)ﬂ_p_i_nt_arron normal, plumones para pintarron; c) smart board ¢ laptop y un caiidon proyector o

televisidn: vd},l_:onterﬁiﬂbs del curso digital. UNIVERSIDAD DE. GLADALAJARA
; ¥ Centre Universitario de lo Costo
IX. BIBLIOGRAFIA'BASICA o

e Contenido Digital del Programa de Cisco Networking Academy (2010). IT Essentials %z”_‘
Operating Systems version 3.0. ) B

e  (ISCO Networking Academy (2014). CCNA R&S: Introduccidn a redes. Recuperado de H
cisco.netacad.net S

e Cisco Networking Academy. (2014). IT Essentials 5.0. Recuperado de http:// c@%ﬁ?ﬁ?@@ﬁé ENS%EDLEA

e R.STANEK (2013). Windows Server 2012, Spain Grupo Anaya 2013. ISBN ( 97&#&?4&4&33339{9}MUN|CACDN

e Pérez M. (2013). Windows 8 en profundidad, México Alfaomega 2013

e Pardo, M. (2009). Windows 7. Volumen 7, Editor Anaya Multimedia.
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e Stanek, W. (2009). Windows 7: guia del administrador. Editor Grupo Anaya Comercial.
X. CONOCIMIENTOS, APTITUDES, ACTITUDES, VALORES, CAPACIDADES Y HABILIDADES QUE EL ALUMNO DEBE
ADQUIRIR

El estudiante identificara los principales componentes de un sistema operativo de red en Windows y Software libre
(Linux) y las configuraciones que se utilizan en los sistemas operativos para servidores. Aprendera a manejar las
politicas de seguridad, instalacidon de impresoras y periféricos. Ademas instalaran y configuraran un DNS, DCHP,
WEB y FTP en un servidor con el sistemas operativo Windows 2008 Server.

Aptitud: El alumno tiene la aptitud de identificar y diagnosticar el buen funcionamiento de urt ‘steﬁ“
en red, a su vez podrad manejar y configurar un sistema operativo para servidores.

Actitud: El alumno cuenta con una conducta positiva hacia el aprendizaje de conceptos te ' ,_mglé y espafiol.

Bt

rmlentos tedricos y

Valores: El alumno finaliza el curso manifestando su identidad en relacion a sus nd%vos condt'
practicos para posteriormente pasar a una implementacion.

Conocimiento: Este curso tiene como objetivo principal el llevar aca n prc;%gso de retroalimentacién para
adquirir los conocimientos necesarios a través de dinamicas de eva%ua"émn pm reafirmar y estimular al alumno.

y,

Capacidades: El alumno tiene la capacidad de poder resolver probleréas_,& el funcionamiento de un sistema
operativo en red y servidores. 4

mrygnanEJ

Habilidades: €l alumno tiene la disposicion para ads
sistemas operativos y servidores asi como manejar

nuevos conocimientos y destrezas en el drea de
os en idioma inglés ‘

Valores Eticos y Sociales: El estudiante trabaja (Reé{ponsa lidad y puntualidad); Valora objetivamente el trabajo
y opiniones de sus compaferos {Respeto); ReSuelye examienes individualmente (Honestidad); Valora el método
de la ciencia como un camino que nos cond&e\a f&urdad (Valorar la verdad); Auto motivarse para administrar
su propio tiempo y cumplir con |asitareas gue Se]eeaSIgnen en el curso (Entusiasmo y responsabilidad); Apreciar
la cultura; Critica y es criticado e forma constructiva (Respeto); y Valora el trabajo en equipo para su
fortalecimiento (Integracion en equ#po}

Xl. CAMPO DE APLICACIONPﬁOFESIdNAL
Los estudiantes de este ¢
trabajo que ofrece
software donde se! - I%mstalauon y manejo de un sistema operativo en red y servidores.
El estudiante es en su desarrollo profesional, analitico, critico, objetivo, reflexivo, responsable, creativo,
propos%@, empren or, abierto a diferentes alternativas. Actua éticay responstabiemente en su desempefio
profesuonal a.partir.d uu conjunto de valores y la conciencia de que sus actlw-d I¢ #“‘V'de‘cfstms \ymen
consecueracias en/azén de la importancia de |los asuntos que le son encomendados y las reper"élﬁ‘sﬁ"&ﬁesd&sus
acciones y ‘omisiones. <

P E
P "]_‘ L Erf
Xil. EVALUACION 2

La evaluacion del curso se realiza con fundamento en el Reglamento Generakg&g}sg ‘hc‘ra’n y Promacion

ART
de Alumnos de la Universidad de Guadalajara. b UENC!AS Y TEC O:S‘GE:;A;EU
) LA

LA COMUNICACIGN

1) ASPECTOS A EVALUAR (Criterios de evaluacion)
L]
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Descripcion de la Actividad ] Valor ] Comentarios
CONOCIMIENTOS
Evaluaciones parciales | 30% ] Las evaluaciones serdn realizados de forma escrita (individual)
HABILIDADES Y DESTREZAS

Practicas 40% Las practicas permitiran evaluar su desempefio en conocimiento y
trabajo, con respeto y responsabilidad (individual y grupal).

Exposiciones 10% | Exposicion en equipo de los contenidos del programa (grupal)

Tareas 15% Individual con un valor total 15 puntos maximo. g
Ortografia .......... 2 puntos 2
Presentacion....... 3 puntos
Contenido...........10 puntos

Participacion 5%

Xlil. TIPO DE PRACTICAS %W

El curso de Sistemas Operativo de Redes esta divido en teoria y préctica porlg que se tomara en cuenta su
desempefio, destrezas en donde los alumnos configuraran, resolvera proh!ema&fen dond‘eﬁtengan que configurar
una red mediante un sistema operativo en red y un servidor. - &
XIV. MAESTROS QUE IMPARTEN LA MATERIA '
Dr. Aurelio Enrique Lépez Barrén (2032317)
E-Mail: aureliolpv@gmail.com
Ubicacion: Edificio de Investigacion y Posgrado. Segundo pisezpenultima ‘'oficina de la derecha al fondo.
Profesor con grado de Doctorado en Tecnologlaylnstruccronai 'y Educacion a Distancia egresados de la Nova
Southeastern University EE.UU. Maestria en Tecnoloﬁas para el Aprendizaje, egresado del Centro Universitario de
la Costa. Ingeniero en Sistemas Computacionales, Qresar.lo ﬁﬁﬁnsntuto Tecnolégico de Tepic.
Mtro. Héctor Manuel Rodriguez Gomez a R \_--;'-':
E-Mail: rayo_r@hotmail.com '

Ubicacién: Sala de tutorias Edificie.B plaﬂta alta

XV. PROFESORES PARTICIPANTE p,
PROFESORES PARTICIPANTESGN , =
CREACION DELCURSO: .. . 1

MODIFICACION DEL CURSO Dr MIro Enrique Lopez Barron / Mtro. Héctor Manuel Roqdrwe};\(iomez
EVALUACION DEL CLIR.SO ra. Dalila Cruz Pifia Caig IDAD DE (:LADALMARA

Universit
Vo. Bo. : o110 de la Cost

i

UNIVERSINDAD NF G1-ADA) AJARA
Cenfro Universitario de lo l;osto
pcrviIc ;

——
MTRA. DALILA CRUZ PINA
PRESIDENTE DE ACADEMIA

ACADEMIA DE ARGUITECTURA
¥ SISTEMAS DE COMPUTADORAS

DR. JORGE IGNAC|O CHXVOYA GAMA
DIRECTOR DE LA DIVISION DE INGENENIERIAS
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