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2. PRESENTACION

La criptografia se encarga de cifrar o codificar mensajes para evitar que su contenido pueda
ser leido por un tercero no autorizado; es decir, la generacion de cddigos y algoritmos de
cifrado que buscan ofuscar la informacién y protegerla de "ojos curiosos" es el cometido
principal de esta disciplina.

La criptografia es una de las areas que componen la criptologia; su misiébn es mucho mas
amplia y también se ocupa del criptoanalisis, es decir, romper las codificaciones realizadas
por terceros (como ejemplo podemos tomar a la NSA o los descifradores de cddigos de la
Segunda Guerra Mundial), la esteganografia (la ocultacion de mensajes dentro de canales
inseguros de manera que pasen desapercibidos) y el estegoanalisis, que busca,
precisamente, detectar los mensajes ocultos mediante esteganografia.

3. OBJETIVO GENERAL

El alumno comprendera y aplicara tipos y métodos de criptografia y sera capaz de
implementarlos en diferentes lenguajes y plataformas

4. OBJETIVOS ESPECIFICOS

- El alumno conocera los elementos basicos de una arquitectura de seguridad

- El'alumno conocera e implementara algunos algoritmos clasicos de cifrado (transposicion)
- El alumno conocera los principios basicos del cifrado por bloques

- El'alumno conocera los principios basicos del cifrado de clave abierta

- El alumno conocera los principios basicos de la autentificacion digital

5. CONTENIDO

Temas y Subtemas

Médulo I. Introduccién ala seguridad informatica
1.1 Tendencias en la seguridad
1.2 El modelo OSI
1.3 Ataques servicios y mecanismos de seguridad

Maédulo Il. Técnicas clasicas de cifrado
2.1 Cifrado simétrico
2.2 Sustitucién
2.3 Transposicion
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2.4 Maquinas de cifrado

Maddulo Ill. DES y AES

3.1 Cifrado en bloques
3.2 DES

3.3 Andlisis de DES
3.4 AES

3.5 Andlisis de AES

Mdédulo IV. Aspectos de cifrado simétrico

4.1 Cifrado multiple y triple DES

4.2 Cifrado de flujo

4.3 Seguridad en los canales de comunicacion
4.4 Distribucién y generacion de llaves

Moédulo V. Cifrado de clave abierta

5.1 Algoritmos de teoria de nimeros

5.2 Principios de un sistema de clave abierta
5.3 RSA

5.4 Cifrado con curvas elipticas

Moédulo VI. Autentificacion

6.1 Funciones de autentificacion
6.2 Caodigos de autentificacion
6.3 Funciones resumen

6.4 Algoritmos HASH y MAC
6.5 Firmas digitales

6.6 Protocolos de autentificacion

Modulo VII. Aplicaciones

7.1 Kerberos

7.2 PGP

7.3 SIMIME

7.4 Seguridad en IP

7.5 Aspectos generales de la seguridad en web

6. TAREAS, ACCIONES Y/O PRACTICAS DE LABORATORIO

a) Aprendizaje grupal y autogestivo.

b) Investigacion grupal e individual.

c) Integracion individual de productos de aprendizaje (reportes de lectura, ensayos, trabajos
de investigacién, exposicién de temas, practicas de algunos temas, portafolio, entre
otros).

d) Exposicién por parte del maestro sobre los temas (pizarrén, diapositivas, etc.).

7. BIBLIOGRAFIA BASICA (Preferentemente ediciones recientes, 5 afios)

1 | William Stallings, Cryptography and Network security; Principles and Practice, 7" ed,
Prentice Hall, 2016
2 | Al Sweigart, Hacking Secret Ciphers with Python: A beginner's guide to cryptography

Enrique Diaz de Leon No. 1144, Colonia Paseos de la Montafia C.P. 47460.
Lagos de Moreno, Jalisco, México Tels. [52] (474) 742 3678, 746 5383 Ext. 66511. Fax. Ext. 66527
www.lagos.udg.mx



http://www.lagos.udg.mx/

& < UNIVERSIDAD DE GUADALAJARA
\/T CENTRO UNIVERSITARIO DE LOS LAGOS
|

DIVISION DE ESTUDIOS DE LA BIODIVERSIDAD E INNOVACION TECNOLOGICA
g “ DEPARTAMENTO DE CIENCIAS EXACTAS Y TECNOLOGIA
——x)

and computer programming with Python, CreateSpace Independent Publishing
Platform, 2013

3 | Scott A. Vanstone, A. J. Menezes, Paul C. van Oorschot, Handbook of Applied Cryptography,
5th de, CRC Press, 2001

8. BIBLIOGRAFIA COMPLEMENTARIA (Preferentemente ediciones recientes, 5 afios)

1 | Jean-Philippe Aumasson, Serious Cryptography: A Practical Introduction to Modern
Encryption, No Starch Press, 2017

2 | Keith Martin, Everyday Cryptography: Fundamental Principles and Applications, 2nd
Ed, Oxford University Press, 2017

3 | Kratikal Academy, Cryptography: Data and Application Security, Independently published,
ISBN-10: 15220728102017

9. CRITERIOS Y MECANISMOS PARA LA ACREDITACION
- Aprendizaje grupal y autogestion.
- Integracion de equipos para la solucién de problemas
- Integracién individual de productos de aprendizaje (reportes de lectura, ensayos, formatos
de intervencion, trabajos de investigacion, presentaciones, entre otros).

10. EVALUACION Y CALIFICACION

Unidad de Competencia Porcentaje
Proyecto final 25%
Tareas 15%
Practicas 25%
Examenes Parciales 20%
Formalidad 15%
Total 100%

Cambios (revision y/o actualizacién)
Descripciéon del cambio o Realiz6
actualizacion
Se adecud la cantidad de t6picos yel ordende | Dr. Héctor Alfonso JuéarezlLépez
los mismos
Se revis6 el contenido y no hubo cambios Mtra. Maria del Rocio Ramirez Jiménez
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