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1. IDENTIFICACION DEL CURSO
Nombre de la materia

Seguridad en Tecnologias de la Informacién

Clave de la Horas de teoria: Horas de Total de Horas: Valor en
materia: practica: créditos:
15643 40 40 80 8
Tipo de curso: (Marque con una X)
C= P= CT= X| M= C= S=
Curso practica curso-— modulo clinica seminario
taller
Nivel en que ubica: (Marque con una X)
L=Licenciatura X P=Posgrado

Prerrequisitos formales
(Materias previas establecidas

Prerrequisitos recomendados (Materias
sugeridas en la ruta académica

en el Plan de Estudios) aprobada)
Ninguno

Departamento:
Departamento de Ciencias Exactas y Tecnologia (DCET)

Carrera:
Licenciatura en Tecnologias de la informacién (LTIN)

Area de formacion:
Area de Area de Area de Area de X | Areade
formacion formacién formacién formacion formacién
bésica béasica béasica especializante optativa
comun particular particular obligatoria. abierta.
obligatoria. obligatoria. selectiva.
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2. PRESENTACION

El curso-taller de Seguridad Informética esté caracterizado cubrir temas
fundamentales de la Seguridad en las empresas.

3. OBJETIVO GENERAL

Conocer los conceptos sobre Seguridad Informética, revisando modelos existentes,
aprendiendo sus fortalezas y sus debilidades. Ademas, podran conocer las leyes su
ambito y aplicabilidad.

En este curso se pretende preparar profesionales capaces de dar respuesta a las
distintas necesidades que se plantean en las sociedades modernas en el area de la
seguridad en informética.

4. OBJETIVOS ESPECIFICOS

1. Comprendera los conceptos basicos de la seguridad sus diferentes tipos y propiedades
a través de la implementacion de actividades practicas.

2. Implementara sus conocimientos sobre estrategias de seguridad de la informacién y las
aplicara en el desarrollo fundamentando sus objetivos y pertinencia del mismo.

3. Tendra conciencia de los sistemas de seguridad, la identificacion, autentificacion, el
control de acceso y su aplicacion e importancia dentro de los sistemas de informacion, asi
como también se abordara la importancia de conocer los riesgos que existen no solo
determinados por su metodologia, sino logrando que la evaluacién de los riesgos se
convierta en una parte natural del proceso de planeacion.

4. Reconocer los sistemas de deteccion de intrusos, asi como los sistemas de proteccion,
sus cualidades y cuando se pueden utilizar cada uno, ademas se hablara de la criptografia
y como esta puede ser utilizada. De igual manera se abordaran temas sobre delitos
informaticos y como esto puede impactar a la sociedad en general, se implementara un
andlisis hecho por los estudiantes para tener en claro la diversidad que existe en ellos y
como combatirlos tomando como punto de referencia nuestro pais.

5. Realizacion de un analisis completo de una empresa o institucion en la cual se evaluaran
los niveles de seguridad de sus datos, asi como sus procesos informaticos, evaluando la
situacion actual de la misma y presentando un plan de seguridad eliminando la
vulnerabilidad de perdida de la informacién
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5. CONTENIDO

Temas y Subtemas

MODULO |. CONCEPTOS DE SEGURIDAD

1.1 Introduccién a la seguridad informatica.

1.2 Conceptos de seguridad de la informacion.

1.2.1 La criptografia

1.2.2 Criptoandlisis

1.2.3 Criptosistema

1.3 Fraudes y delitos informaticos

1.3.1 Tipos de delitos informaticos

1.3.1.1Fraudes

1.3.1.2El sabotaje informético.

1.3.1.3El espionaje informético y el robo de software
1.3.1.4Gestion de seguridad

1.4 Administracion eficaz de la seguridad informéatica.

MODULO Il. DEFINICION DE UN MODELO PARALA SEGURIDAD
2.1 Alcance y estudio de la seguridad de informacion.

2.2 Estrategia de seguridad de informacion

2.3 Objetivos de la estrategia de seguridad de informacion.

2.4 Desarrollo de una estrategia de seguridad de informacién

2.5 Recursos de la estrategia.

MODULO lIl. DIAGNOSTICO INICIAL DE LA SEGURIDAD CON BASE EN LA NORMA
ISO/IEC 27001

3.1 Cuestionario-entevista de recoleccién de la informacion

3.2 Incidentes iniciales identificados (Hallazgos)

3.3 Definicién de procedimientos en base a la norma ISO/IEC 27001

3.4 Implementacion de medidas y procedimientos ISO/IEC 270001

MODULO IV. PROPUESTA DE SEGURIDAD INFORMATICA

4.1 Identificacion de riesgos

4.2 Clasificacion y valoracién de magnitud de dafio de los elementos de
informacion

4.3 Valoracién de probabilidad de amenaza

4.4 Definicién de matriz de analisis de riesgos
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6. TAREAS, ACCIONES Y/O PRACTICAS DE LABORATORIO

a) Aprendizaje grupal y autogestivo.

b) Investigacion grupal e individual.

¢) Integracién individual de productos de aprendizaje (reportes de lectura, ensayos,
trabajos de investigacion, exposicion de temas, practicas de algunos temas, portafolio,
entre otros).

d) Exposicion por parte del maestro sobre los temas (pizarrén, diapositivas, etc.).

7. BIBLIOGRAFIA BASICA (Preferentemente ediciones recientes, 5 afios)

1| Seguridad cibernética: hackeo ético y programacion defensiva. Gabriel Sanchez
Cano. Ciudad de México. Alfaomega Grupo Editor. 2018

2| Introduccion a la seguridad informética. Gabriel Baca Uribia. Primera edicion.
México D.F. Grupo editorial Patria. 2016

3| Hacking hardware y firmware. Antonio Ramos Varén, Carlos Alberto Barbero
Mufioz, Yago Fernandez Hansen, Yanko Vasilev Kdley, Raul Sanchez Lorente.
Madrid. RA MA. 2016

4 | Gestion de incidentes de seguridad Informatica. Esther Chicano Tejeda (2014).
IC Editorial.

8. BIBLIOGRAFIA COMPLEMENTARIA (Preferentemente ediciones recientes, 5 afios)

1| Criptografia, proteccion de datos y aplicaciones. Guia para estudiantes y
profesionales. Amparo Fuster Sabater, Luis HernAndez Encinas, Agustin
Martin Mufioz, Ernesto Montoya, Jaime Mufioz. (2013)

2 | Redesy seguridad. Matiaz Katz. Alfaomega. (2013)

3| Computer Security, protecting digital resources. Robert C. Newman. Jones
and Bartlett (2010)

4 | Ethical Hacking, Un enfoque metodoldgico para profesionales

5| Ezequiel Sallis, Claudio Caracciolo, Marcelo Rodriguez(2010), Alfaomega.

6 [ Computacion forense, descubrimiento los rastros informaticos. Jeimy J. Cano
M (2009), Alfaomega.
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7 | Ingenieria del Software Un enfoque practico
Pressman Roger S (2005) McGraw-Hill

8 | Autoria Informatica
Piattini M (2001) Alfaomega

9. CRITERIOS Y MECANISMOS PARA LA ACREDITACION

Acreditacion: Para tener derecho a examen ordinario el alumno debera cumplir con un
80% de las asistencias.

Si el alumno llega a reprobar la materia por cuestiones de calificacion, puede presentar
examen extraordinario para poder aprobarla, de no ser asi, tendra que repetir curso.
Asimismo, esta materia puede ser acreditada por competencias para lo cual el alumno
debera registrar su solicitud en el departamento al cual pertenece la materia
(Departamento de ciencias Exactas y Tecnologia), de acuerdo con el calendario escolar
vigente. Esta materia también puede ser sujeta a revalidacion, acreditacion o
convalidacién de acuerdo con la normatividad vigente.

10. EVALUACION Y CALIFICACION

Unidad de Competencia Porcentaje
Proyecto final 25%
Examen Ordinario (2) 20%
Tareas 15%
Practicas 25%
Exposicién, Foros 15%
Total 100%

11. ATRIBUTOS DEL EGRESADO RELACIONADOS CON EL PROGRAMA DE ESTUDIOS

1. Identificar, formular y resolver problemas de ingenieria aplicando los principios de las
ciencias basicas e ingenieria.

2. Aplicar, analizar y sintetizar procesos de disefio de ingenieria que resulten en proyectos
que cumplen las necesidades especificadas.

3. Reconocer la necesidad permanente de conocimiento adicional y tener la habilidad para
localizar, evaluar, integrar y aplicar este conocimiento adecuadamente. 4. Trabajar
efectivamente en equipos que establecen metas, planean tareas, cumplen fechas limite y
analizan riesgos e incertidumbre
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