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1. DATOS GENERALES DEL CURSO 

Nombre del curso Gestión de Seguridad Informática  

Programa al que 
pertenece 

Licenciatura en Tecnologías de la Información 

Experto disciplinar Enrique Everardo Lara Gómez 

Asesor pedagógico Aida Araceli Martinez Jimenez 

Créditos y horas 8 créditos / 105 horas  

Eje de formación Sistemas de información 

Fecha de elaboración 12/08/16 

 

2. COMPETENCIA 

 
 
El estudiante aplica herramientas de la gestión de seguridad informática, para generar estrategias integrales de la gestión de 
seguridad informática orientadas al cumplimiento de los objetivos de una organización. 
 

 

3. ATRIBUTOS DE LA COMPETENCIA 

Conocimientos 
 

Conceptos básicos sobre gestión de la seguridad informática 
Estándares Internacionales de gestión de la seguridad informática 
Riesgos en las vulnerabilidades y amenazas  
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Gestión de riesgos 
Ataques de malware 
Control de accesos 
Firewall 
Sistemas de detección de intrusos 
Criptografía 
Redes privadas virtuales 
BCP y DRP 

Habilidades 
 

Identificar metodologías y controles de tecnologías de la información para la gestión de la seguridad informática 
Analizar los riesgos y amenazas en seguridad informática 
Gestionar riesgos y controles de accesos 
Detectar intrusos 
Utilizar recursos y estrategias que eviten ataques cibernéticos  
Análisis de los riesgos y amenazas que existen en los espacios cibernéticos 

Actitudes 
 

Análisis, paciencia, observación visión a futuro en la identificación de alternativas para mejorar las estrategias 
de la Gestión de Seguridad Informática 

Valores1 
 

Honesta ante el pronóstico de las amenazas 
Ética, compromiso, responsabilidad y conciencia en la importancia de la Gestión de Seguridad Informática 

1Aludir no sólo a valores universales, sino de postura ante los problemas y alternativas de atención. 
 

4. COMPETENCIA GENERAL DEL PERFIL DE EGRESO CON QUE SE VINCULA O A LA QUE APOYA 

 
Evaluar las necesidades informáticas de una organización, realizar análisis de sistemas, diseñar, desarrollar, integrar, operar y 
evaluar soluciones tecnológicas, así como optimizar el uso y la gestión de la infraestructura tecnológica en colaboración con 
equipos interdisciplinarios 
 

 
 

5. PRODUCTO INTEGRADOR 

Descripción El estudiante aplica herramientas de la Gestión de Seguridad Informática, para generar estrategias 
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integrales de Gestión de Seguridad Informática que ayudaran a mitigar los riesgos identificados en 
casos reales. 
 

            
 

6. RECORTE DE CONTENIDO (unidades y contenidos).1 

 Unidad 1 Unidad 2 

Título 
 

Seguridad de las Tecnologías de la Información Herramientas de Gestión de Seguridad Informática 

Objetivo 
 
 

Identificar los conceptos básicos de seguridad de 
la información y la Gestión de Seguridad 
Informática, así como las buenas prácticas 
sugeridas por los marcos de referencia 
internacionales. 

Identificar las herramientas principales de la Gestión de 
Seguridad Informática  

Contenido 
 

 Seguridad de las Tecnologías de la Información 

 Marcos de Referencia de la Gestión de 
Seguridad Informática 

 Casos de estudio 
 

 

 Vulnerabilidades 

 Amenazas 

 Ataques de Malware 

 Control de Acceso  

 Criptografía 

 Firewall 

 Sistemas de Detección de Intrusos 

 Redes Privadas Virtuales 

 Plan de Recuperación de Desastres 

 Continuidad del Negocio 

 Políticas 

 Gestión de la Seguridad Informática 
 

Producto de la unidad Se divide en dos: 
1. Organizador gráfico para integrar la A1 y 

Desarrollar una política de Gestión de Seguridad 
Informática 
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A2 
2. Identificación de casos reales donde la 

Gestión de Seguridad Informática se vio 
vulnerada 

 

Duración 
 
 

24 días 66 días 

1 Se pueden insertar o eliminar unidades (subcompetencias) dependiendo de las necesidades de cada curso 
 

7. PRODUCTO INTEGRADOR 

Título Estrategias Integrales de Gestión de Seguridad Informática, aplicadas en casos reales. 

Objetivo Proponer medidas de Gestión de Seguridad Informática en casos reales 

Caracterizción Video no mayor a 10 minutos, donde describa las estrategias de Gestión de Seguridad Informática 
que considere hubiesen ayudado a mitigar las vulneraciones en cada caso de estudio. 
 
El video debe contener al menos los temas: 
• Vulnerabilidades 
• Amenazas 
• Vector de Ataques 
• Políticas 
• Control de Acceso  
• Criptografía 
• Firewall 
• Sistemas de Detección de Intrusos 
• Plan de Recuperación de Desastres 
• Políticas 
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