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FASE 1

1. DATOS GENERALES DEL CURSO

Nombre del curso Gestion de Riesgos de Sistemas

Programa al que pertenece | Licenciatura en Tecnologias de la Informacion
Experto disciplinar Enrique Everardo Lara Gémez

Asesor pedagégico Aimé Ramirez Garcia

Créditos y horas 8 créditos / 85 horas

Eje de formacion Sistemas de informacién

Fecha de elaboracién 23/02/2016

2. COMPETENCIA
El estudiante reconoce y aplica procesos que le permiten identificar y evaluar riesgos en los sistemas de informacidn de una organizacion con el fin de
reducir y mantener el riesgo de las Tl a un nivel aceptable a partir del andlisis y aplicacion de la Gestién de Riesgos.

3. ATRIBUTOS DE LA COMPETENCIA

Conocimientos Gestién del Riesgo

Analisis de Riesgo

Identificacidn de Activos
Identificacion de Amenazas
Identificacion de Vulnerabilidades
Anadlisis de los controles

Caélculo del Likelihood

Analisis de Impacto

Cdodigo: DEFM-06; Rev: 2; Fecha: 01 de Julio 2015



Formato 1

Disefio estructural y
% 2= UNVERSDADDE GUADALAJARA *
v EG propuesta de actividades D UBGVIRTUAL

Determinacion de Riesgo
Documentacidn de Resultados
Mitigacidn del Riesgo

Estrategias de mitigacién de riesgo
Implementacion de Controles
Riesgo Residual

Analisis costo beneficio

Habilidades Identificacion de metodologias y controles de tecnologias de la informacion para la Gestién de Riesgos

Evaluacion de riesgos
Actitudes Andlisis, paciencia, observacion vision a futuro en la identificacion de alternativas para mejorar la Gestion de Riesgos
Valores! Etica, compromiso, responsabilidad y conciencia en la importancia de la Gestion de Riesgos

tAludir no sélo a valores universales, sino de postura ante los problemas y alternativas de atencién.

4. COMPETENCIA GENERAL DEL PERFIL DE EGRESO CON QUE SE VINCULA O A LA QUE APOYA

Evaluar las necesidades informaticas de una organizacidn, realizar analisis de sistemas, disefiar, desarrollar, integrar, operar y evaluar
soluciones tecnoldgicas, asi como optimizar el uso y la gestidn de la infraestructura tecnolégica en colaboracién con equipos
interdisciplinarios

5. PRODUCTO INTEGRADOR

Titulo Andlisis de Riesgos

Objetivo De acuerdo a los conceptos adquiridos durante el curso, el alumno sera capaz de desarrollar un reporte
ejecutivo que contenga el analisis de riesgos y recomendaciones de controles para mitigar el riesgo y
mantenerlo en un nivel aceptable.

Caracterizacién Presentacién de video o Power Point CON AUDIO donde expliques el analisis de riesgo que se realizé durante la
materia, no deberd de durar mas de 10 minutos.

El video debe contener al menos:

Definicion del sistema de informacién seleccionado

Identificacion de Activos a proteger

Vulnerabilidades y Amenazas detectadas
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Mapa de Riesgo

Controles de Seguridad sugeridos

Unidad 1 Unidad 2
Titulo Conceptos y Marcos de Referencia Gestion de Riesgos de Sistemas
Objetivo Identificar los conceptos basicos | Identificar los conceptos
de la Gestion del Riesgo y | necesarios para lograr un analisis
conocer los diferentes Marcos de | de riesgos, asi como los
Referencia de la Gestion de | conceptos necesarios para
Riesgos determinar los mecanismos en la
mitigacion y control de |Ia
Gestion de Riesgos
Contenido Gestion del Riesgo Andlisis de Riesgo

Conceptos basicos
Marcos de Referencia

Identificacion de Activos
Identificacion de Amenazas
Identificacion de Vulnerabilidades
Andlisis de los controles

Cdlculo del Likelihood

Anilisis de Impacto
Determinacion de Riesgo
Recomendaciones de Controles
Mitigacion del Riesgo y sus
estrategias

Implementaciéon de Controles
Riesgo Residual

Analisis costo beneficio

Producto de la unidad

Discutir en el foro por qué y para qué
la Gestidn de Riesgos es importante,

Matriz con resultado del anadlisis de
riesgo en el sistema seleccionado
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después subir al buzén un mapa
conceptual de los conceptos de la
Gestidn de Riesgos y los Marcos de

Referencia
Ponderacion/Valor de la 20 50
unidad
Duracion 1 semana 14 semanas

1Se pueden insertar o eliminar unidades (subcompetencias) dependiendo de las necesidades de cada curso
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