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1. DATOS GENERALES DEL CURSO

Nombre del curso Curso de apoyo Il (ciberseguridad)

Programa al que pertenece | Licenciatura en Seguridad Ciudadana

Experto disciplinar

Asesor pedagéagico

Créditos y horas 7 créditos / 83 horas

Eje de formacién

Fecha de elaboracién

2. COMPETENCIA

El estudiante propone acciones de ciberseguridad dentro de las estrategias de seguridad ciudadana, para prevenir o disuadir el delito o como
medida de deteccidn e identificacién del infractor.

3. ATRIBUTOS DE LA COMPETENCIA

Conocimientos

Habilidades

Actitudes

Valores

4. COMPETENCIA GENERAL DEL PERFIL DE EGRESO CON QUE SE VINCULA O A LA QUE APOYA
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5. PRODUCTO INTEGRADOR

Descripcion Propondras medidas de seguridad que aporten a las politicas p&uacute;blicas en materia de seguridad ciudadana en el
~ciberespacio.

6. RECORTE DE CONTENIDO

Unidad 1 Unidad 2 Unidad 3
Titulo Seguridad en el mundo virtual Elementos y principios de las politicas de Evaluacién de politicas de ciberseguridad
Ciberseguridad
Objetivo El estudiante identificara el concepto | El estudiante disefiar4 una propuesta de El estudiante analizara los modelos y
de Ciberseguridad y su relacion con seguridad cibernética a partir de la sistemas de control y seguridad para
la seguridad ciudadana. identificacion de los elementos de una contrarrestar las amenazas en el
politica de ciberseguridad. ciberespacio a nivel local y empresarial.
Contenido | Elementos de la Ciberseguridad. Elementos normativos, principios Modelos de sistema de control a nivel
Seguridad ciudadana y normativos y politica publica o social. local y empresarial. Amenazas en el
Ciberseguridad. Derechos Implementacion de politicas de ciberespacio a nivel local y empresarial.
fundamentales en el ciberespacio. ciberseguridad y ataques en el ciberespacio @ Acciones de medida de seguridad en el
Principios y elementos de la Estrategias normativas nacionales, locales y | ciberespacio a nivel local y empresarial.
Ciberseguridad. empresariales.
Producto
de la
unidad
Duracion

7. PRODUCTO INTEGRADOR

Codigo: DEFM-06; Rev: 1; Fecha: 11/07/13



Formato 1

" o
Disefio estructural y propuesta
-8 UNIVERSIDAD DE GUADALAJARA de actividades L1 UPGVIRTUAL
Sistema de Universidad Virtual
Titulo Propuesta de politica de ciberseguridad
Objetivo Propondras medidas de seguridad que aporten a las politicas p&uacute;blicas en materia de seguridad ciudadana en el

ciberespacio.

Caracterizacion
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